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Введение

Информационно-телекоммуникационная 
инфраструктура становится важнейшим эле-
ментом развития, без доступа к которой су-
ществование, как личности, так и государств 
в мировом информационном пространстве 
представляется затруднительным [1].

Уголовные правонарушения, совершаемые 
в сети Интернет, вместе с бурным развити-
ем научно-технического прогресса с каждым 
днем обретают все более изощренные и опас-
ные формы, в том числе и транснационально-
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го характера. Правоохранительные органы все 
чаще имеют дело с профессиональными пре-
ступниками, с высоким уровнем технической 
подготовленности и упорством в достижении 
цели. 

Будучи осведомленными о формах и мето-
дах работы органов, они оказывают активное 
«интеллектуальное» сопротивление раскры-
тию преступлений. Наиболее заметную спец-
ифику среди таких лиц образуют хакерские 
сообщества, имеющие особую криминоген-
ную среду, способную продуцировать значи-
тельное число латентных преступлений. 
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Методы

Методологической основой настоящей ра-
боты являются общенаучные и частно-науч-
ные методы, включая формально-логический, 
сравнительно-правовой анализ, синтез.   

Дискуссия

В сети Интернет преступники способны 
дистанционно совершать целый ряд различ-
ных незаконных операций одновременно в 
нескольких операционно-вычислительных си-
стемах, перемещаясь в физическом простран-
стве. 

В результате чего «размывается» физиче-
ское место совершения преступления и на-
рушается пространственная локализация. 
Сложность обнаружения действий компью-
терного преступника и его возможности со-
вершать преступления в киберпространстве, 
не имеющем государственных временных гра-
ниц, многократно увеличивают степень обще-
ственной опасности таких деяний [2].

Так, по данным Министерства информа-
ции и общественного развития в период с 
2017 года по 2021 года наибольшее количество 
совершаемых через сеть противоправных дея-
ний были по следующим направлениям:

1. Пропаганда терроризма, экстремизма;
2. Распространение порнографии;
З. Пропаганда наркотических средств, пси-

хотропных веществ, их аналогов и прекурсо-
ров;

4. Распространение информации, пропа-
гандирующей суицид. Архив Комитета ин-
формации Министерства информации и об-
щественного развития, 2021 год [Таблица 1].

Согласно отчету Международного союза 
электросвязи ООН, в 2020 году Казахстан по 
Глобальному индексу кибербезопасности за-
нял 31 место из 193 стран. Данные показатели 
достигнуты в результате технических, законо-
дательных и корпоративных мер, направлен-
ных на создание и укрепление институтов, 
вовлеченных в обеспечение кибербезопасно-
сти, а также благодаря потенциалу развития 
и сотрудничества с другими государствами.

Эффективность противодействия кибер-
преступлениям зависит от таких факторов, 
как уровень развития правовой среды, техни-
ческие предпосылки, организационные меры, 
развитие компетенций и кооперация внутри 
и вне страны [4].

Наряду с этим, реальную угрозу интересам 
общества несет и размещение в Интернете 
вредоносных программ, устройств компью-
терного взлома, методических рекомендаций 
по применению хакерского инструментария, 
а также продажа запрещенных к обороту 
специальных технических средств.

Росту уголовных правонарушений, со-
вершаемых в сети Интернет, способствуют 
и такие проблемы, как низкая правовая гра-
мотность населения, работников сферы ИКТ 
и руководителей организаций по вопросам 
информационной безопасности и программ-
ного обеспечения.

Годы Пропаганда терро-
ризма, пропаганда 
экстремизма

Распростране-
ние порногра-
фии

Пропаганда наркотиче-
ских средств, психотроп-
ных веществ, их аналогов 
и прекурсоров

Р а с п р о с т р а н е -
ние информации, 
пропагандирую-
щей суицид

2017 79186 2562 2097 923
2018 148998 1346 945 354
2019 56428 3779 1851 133
2020 72025 2125 1068 87
2021 231140 6760 1754 28

Таблица 1 
Виды уголовных правонарушений, совершаемых в сети Интернет
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Актуальные проблемы выявления и раскрытия уголовных правонарушений...

Безусловно, данные обстоятельства крайне 
усложняют деятельность правоохранитель-
ных органов по выявлению и раскрытию уго-
ловных правонарушений, совершаемых в сети 
Интернет.

Так, выявление, изучение, фиксация и изъ-
ятие в установленном законом порядке циф-
ровых объектов, следов и информации из мо-
бильного устройства позволяют:

- напрямую изобличать лицо в соверше-
нии преступления;

- косвенно указывать на линию поведения 
лица, возможную причастность его к совер-
шенному преступлению;

- способствовать установлению иных обсто-
ятельств, имеющих значение для уголовного 
дела.

Вместе с тем компьютерная информация 
может быть как носителем следов совершен-
ного уголовного правонарушения, так и не-
посредственно являться их следами. В сфере 
высоких технологий компьютерная информа-
ция легко передается, копируется, блокирует-
ся или модифицируется с беспрецедентной 
скоростью и на значительном расстоянии.

По мнению В.А. Мещерякова, под поня-
тием «виртуальные следы» следует понимать 
«любое изменение состояния автоматизиро-
ванной информационной системы, связанное 
с событием преступления и зафиксированное 
в виде компьютерной информации» [5].

Для обозначения указанного термина от-
дельными авторами предлагаются схожие и 
аналогичные предложения как «компьютер-
но-технические следы» [6]

и «бинарные следы» [7].
Отсутствие прямого или удаленного досту-

па к устройствам, на которых хранятся дан-
ные, и проведение необходимых следственных 
действий являются актуальной проблемой со-
трудников правоохранительных органов при 
выявлении уголовных правонарушений. 

Электронные доказательства, указываю-
щие на совершение уголовных правонару-
шений, аккумулируются в регистрационных 
данных и системных журналах, находящихся 
в распоряжении компании - поставщиков хо-
стинговых услуг. Также имеются сложности 
при установлении лиц, совершивших уго-

ловные правонарушения в сети Интернет. 
Зачастую, все, что известно о подозреваемом 
— это его IP-адрес. Это уникальное число, 
которое идентифицирует устройство в сети, 
адрес электронной почты, доменное имя или 
интернет-псевдоним (ник). 

Для идентификации физического лица по 
IP-адресу специалисту нужны данные, кото-
рые находятся в распоряжении поставщика 
интернет-услуг. Поставщики интернет-услуг 
(электронной почты, хостинговых услуг) за-
частую являются единственным источником 
информации, которая помогает установить 
связь между виртуальной личностью правона-
рушителя и конкретным физическим лицом. 

В связи с этим независимые владельцы 
данных часто оказываются ключевым звеном 
в расследовании. При установлении IP-адре-
са и времени его нахождения в сети Интер-
нет следователь может узнать, где находится 
персональный компьютер или гаджет, с ко-
торого работал интернет-мошенник (номер 
квартиры, дома и т.д.). Имея изначально ин-
формацию лишь по одному объявлению 
интернет-мошенника, с помощью анализа 
Cookie-файлов возможно получить сведения 
по всем объявлениям, размещенным интер-
нет- мошенником, так как на территории 
страны все абонентские устройства сотовой 
связи, и каждый абонентский номер на кон-
кретное физическое или юридическое лицо 
подлежат обязательной регистрации [8].

Также компьютерные преступления име-
ют свои специфические особенности, в числе 
которых фактическое отсутствие так называ-
емого «бумажного следа».  Поэтому с точки 
зрения незаконного использования виртуаль-
ных валют, доказательная база, как правило, 
состоит из электронных доказательств, что 
требует от следователя высокой квалифика-
ции и специальных познаний. 

Так, в декабре 2013 года в городе Алматы 
сотрудниками Управления «К» МВД и ДВД 
г.Алматы задержана организованная преступ-
ная группа, которая на протяжении несколь-
ких лет занималась совершением хищений 
крупных сумм денег с банковских счетов ор-
ганизаций.
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Преступники похищали денежные сред-
ства путем неправомерного доступа к ком-
пьютерной информации с использованием 
дистанционного банковского обслуживания 
системы «Банк-клиент».

Предварительно была создана вредоносная 
программа (компьютерный вирус - троянский 
конь), которая прикреплялась к электронно-
му письму, отправленному от имени налого-
вого органа на электронный адрес бухгалтера 
организации. Электронные адреса (ящики) 
хакерами выяснялись в социальных сетях, фо-
румах бухгалтеров.

При этом преступник «хакер» получал 
доступ к управлению информацией, храня-
щейся на компьютере бухгалера и имел воз-
можность от его имени направлять в банк 
электронные платежные поручения и произ-
водить переводы денежных средств. 

В ходе исследования цифровых доказа-
тельств установлено, что преступники в целях 
сокрытия следов преступлений, использова-
ли Интернет-ресурсы зарубежных стран, в т.ч. 
прокси-сервера, через которые удаленно со-
вершались хищения.

Обналичивание денег производилось из-
вестными способами. Организатор (хакер) на-
ходил посредников, которые в свою очередь 
занимались поисками обнальщиков (дро-
пов) путем приобретения их пластиковых 
карт либо оформления на их имя фиктивных 
юридических лиц (ТОО, ИП и т.д.) с после-
дующим открытием банковских счетов, на 
которые перечислялись похищенные денеж-
ные средства. В некоторых случаях изготавли-
вались поддельные документы, пластиковые 
карточки.  

По результатам предварительного рассле-
дования, преступникам предъявлены обвине-
ния в совершении 16 хищений на общую сум-
му около 400 млн. тенге (примерно 2,7 млн. 
долларов США), 13 фактов неправомерного 
доступа к компьютерной информации путем 
создания и использования вредоносных про-
грамм, а также 2 фактов подделки документов 
и печатей. Кроме того, учитывая, что престу-
пления носили организованный характер с 
распределением ролей, преступникам до-
полнительно предъявлено обвинение в созда-

нии, руководстве и участии в организованной 
группе в целях совершения преступлений.

Ряд уголовных дел по аналогичным пре-
ступлениям расследовался в 2015 году в г.Ал-
маты органами прокуратуры. Так, в 2015 году 
задержан житель г. Петропавловска, который 
посредством сети Интернет совершил пре-
ступление, предусмотренное ст.208 УК РК 
«неправомерное завладение информацией» в 
отношении клиентов банков «Евразийский» и 
«Народный». 

Установлено, что он посредством социаль-
ной сети осуществил массовую рассылку пи-
сем от пенсионного фонда указанных банков с 
требованием подтверждения идентификаци-
онных данных пластиковых карт. После полу-
чения необходимой информации им плани-
ровалось совершение хищений с карт-счетов 
клиентов банков.

Известно множество способов хищений, 
совершаемых с использованием «пробелов» 
банковской защиты. К ним можно отнести 
кражи и мошенничества с использованием 
систем обслуживания клиентов, таких как мо-
бильный банкинг, интернет-банкинг и т.д.  

В 2013 году в г. Алматы задержаны гражда-
не Болгарии и Румынии, которые прибыли в 
Казахстан для совершения краж с использова-
нием «скимминговых устройств» (устройства 
кустарного производства, устанавливаемые на 
банкоматы для копирования информации с 
пластиковых карт держателей) на банкоматы 
(АО «Народный банк» и по АО «Сбербанк»). 
Владельцам карточек причинен ущерб на 
сумму свыше 8 млн. тенге.

Так, в 2015 году задержан житель Акмо-
линской области, который звонил на номера 
сотовых телефонов граждан и представлялся 
сотрудником представительства какой-либо 
крупной торговой марки. Он сообщал о вы-
мышленном выигрыше и предлагал произ-
вести оплату его денежного эквивалента на 
карточку, для чего просил подключить услу-
гу мобильный банкинг на свой номер. Таким 
образом, он получал доступ к деньгам граж-
дан и переводил их с помощью услуги интер-
нет-банкинг. 

С учетом изложенного можно сделать вы-
вод, что противодействие киберпреступле-
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ниям, киберхищениям с использованием ин-
формационных технологий, в том числе и в 
финансовой сфере, должно предусматривать 
не только комплекс мер, предпринимаемых 
правоохранительными органами либо их ско-
ординированные действия. В целом борьба с 
данными преступлениями должна содержать 
многоплановый характер, поэтому и работа 
должна вестись по разным направлениям, в 
первую очередь со стороны банков. 

Следует признать необходимость не только 
оперативного обмена информацией между 
банками и правоохранительными органами, 
но и постоянного совершенствования системы 
безопасности банков и повышения грамот-
ности банковских работников и бухгалтеров, 
непосредственно занимающихся сопровожде-
нием финансовых операций. 

Общие рекомендации по защите от кибер-
мошенничества, киберпреступлений: 

- не использовать в качестве паролей или 
слов доступа информацию, которую можно 
почерпнуть о вас в интернете;

- не указывать свои данные на подозри-
тельных сайтах, нужно иметь отдельные (не 
привязанные к карточкам) счета в банках для 
хранения сбережений, использовать усовер-
шенствованные системы оплаты, создавать 
виртуальные карты или иметь специальную 
отдельную карту с функцией 3D-secure для 
платежей в интернете;

- использовать антивирусные программы;
- повышать компьютерно-информацион-

ную грамотность населения;
- в программу школьного и вузовского обу-

чения внедрить учебные занятия по кибербез-
опасности, киберграмотности, с разъяснением 
видов кибермошенничества в интернет-сети и 
способов предостережения (по опыту США, 
ФБР проводит специальные программы в 
школьных учреждения «Безопасный интер-
нет-серфинг»).

Результаты

Наиболее распространенным способом со-
вершения уголовных правонарушений в сети 
Интернет являются такие виды как:

- получение частичной или полной предо-
платы за товар или услугу по объявлениям, 
размещенным на торговых интернет-площад-
ках (OLX, Kolesa.kz, Krisha.kz и т.д.) и в соци-
альных сетях (Instagram, Facebook, VKontakte 
и т.д.);

- оформление фиктивных онлайн-займов 
через сайты микрокредитных организаций 
(«Деньги-населению», «Займер», «Тенго», 
«Финкап», «Смарт-Финанс» и др.).

В одном случае после обманного завладе-
ния персональными данными, преступники 
оформляют онлайн-кредит и получают пол-
ный доступ к управлению банковской картой 
и депозитами. Далее деньги через банкинг пе-
реводятся на сторонние счета, в т.ч. за рубеж.

В большинстве случаев преступники пред-
ставляются сотрудниками служб безопас-
ности банков и похищают деньги со счетов 
граждан путем подключения к мобильному 
банкингу с последующим переводом на счета 
зарубежных банков, в т.ч. российских, бело-
русских, украинских и др.

Почти треть (2822) оставшихся в 2020 году 
нераскрытыми интернет-мошенничеств со-
вершены с территорий государств постсовет-
ского пространства (Россия, Беларусь, Украи-
на) [9].

Так, выявление уголовных дел по фактам 
интернет-мошенничеств осложнено продол-
жительными поисковыми мероприятиями 
владельцев сим-карт, с которых произведен 
звонок, а также «интернет-адресов» подозре-
ваемых. В большинстве случаев для соверше-
ния уголовных правонарушений данной ка-
тегории используются «сайты-однодневки», 
при регистрации доменного имени вносятся 
вымышленные данные. 

Также направляются санкционированные 
постановления в банки второго уровня о вы-
емке транзакции по банковским счетам, на 
которые потерпевшими перечисляются де-
нежные средства. 

Здесь проблема заключается в том, что в 
предоставляемых ответах на постановления 
практически все банки дают не полные отве-
ты, что создает дополнительные трудности в 
расследовании, а именно:
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- сообщается о перечислении денежных 
средств на другие карты банка или счета, при 
этом полные номера счетов и карт не указы-
ваются;

- сообщается о перечислении денежных 
средств на номера телефонов сотовых компа-
ний, однако номера и данные сотовых компа-
нии не предоставляются;

- денежные средства перечисляются на сче-
та зарубежных банков, установить принад-
лежность которых также не представляется 
возможным. 

При этом для получения исходных данных 
подозреваемых затрачивается много времени, 
за которое последние успевают поменять пла-
тежные карты, мобильные устройства, создать 
новые сайты и т.д. 

После получения необходимых сведений 
(посредством запроса, санкционированного 
прокурором) требуется выемка документов 
(договоров банковского займа, залога недви-
жимого имущества, кредитного досье и т.д.), 
содержащих банковскую тайну.

Также в ряде случаев возникает необходи-
мость в получении из банков второго уров-
ня информации о передвижении денежных 
средств (по одному или нескольким банков-
ским счетам), IP-адресах (при online-перево-
дах), абонентских номерах (привязанных к 
банковским счетам), местонахождении банко-
матов, через которые обналичены похищен-
ные денежные средства, а также фото и видео-
изображений с камер банкоматов.

Вместе с тем имеются проблемы в полу-
чении санкций о выемке сведений с банков 
второго уровня и вопросы взаимодействия 
с администрациями интернет-сайтов, со-
циальных сетей, мессенджеров (ВКонтакте, 
Facebook, Watsapp, Однокласники, Инста-
грамм, Mail.ru), находящихся за пределами 
страны, которые не имеют своих представи-
тельств в РК. 

- администрированием чатов в социальных 
сетях, через которые осуществляется сбыт, 
занимаются «боты», то есть фактически чаты 
страницы не зарегистрированы на конкрет-
ных лиц, которых можно установить (в основ-
ном в социальной сети «Телеграмм»);

- использование прокси-серверов не позво-
ляет установить IP-адреса возможных создате-
лей чатов, через которых осуществляется сбыт 
наркотических средств.

Отличительной особенностью преступле-
ний, связанных с незаконным сбытом нарко-
тических средств, совершаемых с использо-
ванием сети Интернет, является отсутствие 
личности потерпевшего. При покупке и 
других незаконных действиях с наркотиками 
лицо само нарушает соответствующие нормы 
права и становится преступником. Правоох-
ранительными органами в настоящее время 
устанавливаются и привлекаются к уголовной 
ответственности только исполнители (заклад-
чики). Организаторы сбыта продолжают свою 
преступную деятельность, привлекая новых 
участников в виде исполнителей.

Указанные проблемы создают определен-
ные сложности и при проведении профилак-
тики преступлений данной категории.

Не менее важна проблема недостаточной 
эффективности системы международной вза-
имной правовой помощи для решения во-
просов, связанных с киберпространством, в 
частности, ввиду ее медлительности. 

Средний срок обработки запроса об ока-
зании взаимной правовой помощи в связи с 
вопросами кибербезопасности составляет от 6 
месяцев (по информации Республики Чехия 
средний срок среди государств-членов Совета 
Европы составил 21 месяц) [10].

В связи с чем для решения указанных про-
блем необходимо:

- внести предложения об изменении поряд-
ка регистрации пользователей в платежной 
системе Киви-кошелек (Казахстан), где обя-
зательным условием для создания кошелька 
определить регистрацию пользователя (для 
всех регистрирующихся) путем внесения дан-
ных ИИН и др.

- упрощение процедуры получения ин-
формации о транзакциях через Киви-коше-
лек, без санкционирования постановления 
в следственном суде, а по запросам в рамках 
уголовного дела. 

В целях минимизации рисков хищения 
денежных средств (правовые и технические 
аспекты) компетентным государственным ор-
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ганам (АРРФР, МТ) совместно с Ассоциацией 
«Цифровой Казахстан» необходимо принять 
дополнительный комплекс мер по урегули-
рованию интернет-торговли. 

Кроме того, ввиду трансграничности, а так-
же малоэффективности существующих меха-
низмов международного обмена оперативной 
информацией и международными запроса-
ми, дела о хищениях с использованием сети 
Интернет остаются нераскрытыми.

В этой связи необходима проработка во-
проса взаимодействия органов внутренних 
дел (полиции) государств-участников СНГ 
по раскрытию преступлений в сфере инфор-
мационных технологий, в том числе интер-
нет-мошенничеств.

Сходные проблемы существуют при ис-
пользовании зарубежных социальных сетей и 
мессенджеров, которые находятся вне юрис-
дикции РК и информация об интересующих 
пользователях может быть получена на осно-
вании международного следственного пору-
чения.

Также имеются проблемы и в том, что 
следователи и прокуроры не знают как пра-
вильно и грамотно работать за рубежом. Не 
учитываются мировые стандарты и требова-
ния других стран (ЕС, Великобритания, США 
и т.д.). Нет должного взаимодействия право-
охранительных органов и судов РК с между-
народными организациями и зарубежными 
правоохранительными органами и судами.

Вывод

На данном этапе своего развития право-
применительная практика остро нуждается 
в совершенствовании оперативно-розыскных, 
криминалистических приёмов и способов вы-

явления и раскрытия преступлений, соверша-
емых посредством интернет-ресурсов. В целях 
создания эффективного механизма противо-
действия теневому обороту наркодоходов по-
средством «электронных кошельков» и пресе-
чения распространения новых психоактивных 
веществ с использованием виртуальных пла-
тежных систем предлагается поручить Наци-
ональному банку внести изменения в Закон 
РК «О платежах и платежных системах» в ча-
сти отказа в оказании услуг неидентифициро-
ванным пользователям электронных платеж-
ных систем. 

Процесс идентификации пользователей 
предлагается осуществлять по аналогии с 
процедурой прохождения регистрации в он-
лайн-режиме в банковских и сервисных мо-
бильных приложениях («Каспи», «InDriver» и 
др.).

Таким образом, в целях совершенствова-
ния правоприменительной практики рассле-
дования уголовных правонарушений, совер-
шаемых в сети, предлагается активизировать 
деятельность по ратификации Конвенции 
Совета Европы «О компьютерных преступле-
ниях» [11].

Имплементация положений Конвенции и 
приведение национального законодательства 
в соответствие с международными нормами 
позволит расширить сферы взаимодействия 
правоохранительных органов Казахстана с 
зарубежными коллегами по раскрытию уго-
ловных правонарушений, совершаемых в сети 
Интернет.

Полагаем, что указанные меры позволят 
усилить меры государственной политики в 
части защиты конституционных прав граж-
дан и повышения осведомленности населения 
о совершаемых уголовных правонарушениях.
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Интернет жеріндегі қылмыстық құқық бұзушылықты анықтау және 
қарсы жасау туралы мәселелер

Аңдатпа. Мақалада Интернетте жасалған қылмыстық құқық бұзушылықтарды анықтау және оларға 
қарсы тұрудың проблемалық мәселелері қарастырылады. Статистикалық мәліметтерді талдау құқық 
бұзушылықтың бұл түрінің айтарлықтай өскенін көрсетеді. Қылмыстың негізгі үлесі интернет-провай-
дерлердің, әлеуметтік желілердің және басқа да ұйымдардың дерекқорларындағы ақпараттық жүй-
елерді пайдалану туралы сақталған ақпаратқа қолжетімділіктің болмауына байланысты ашылмаған 
күйде қалып отыр. Көп жағдайда шабуылдаушылар ұрланған қаражат аударылатын елден тыс жерде 
орналасқан. Заң шығарушы қойған процессуалдық талаптар оларға жедел қол жеткізуге мүмкіндік бер-
мейді, бұл дәлелдемелердің жоғалуына әкеп соғады, қылмыскерлерді және ұрланған қаражатты іздеуді 
қиындатады. Автор азаматтардың конституциялық құқықтарын қорғау бөлігінде мемлекеттік саясат ша-
раларын күшейтуге бағытталған отандық заңнаманы жетілдіру бойынша ұсыныстарды тұжырымдаған.

Түйін сөздер: интернет желісі, киберқылмыс, электрондық дәлелдер, зиянды бағдарлама, IP-мекен-
жайы, ақпараттық жүйелер, ашу, әлеуметтік желілер, халықаралық ынтымақтастық. 
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Actual problems of detection and disclosure of criminal offenses committed on the Internet

Abstract. The article examines the problematic issues of identifying and countering criminal offenses 
committed on the Internet. Analysis of statistical data indicates a significant increase in this type of offenses. The 
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main share of crimes remains unsolved due to the lack of access to stored information on the use of information 
systems in the databases of Internet providers, social networks and other organizations. In most cases, the 
attackers are located outside the country where the stolen funds are transferred. The procedural requirements 
imposed by the legislator do not allow prompt access to them, which entails the loss of evidence, complicates 
the search for criminals and stolen funds. The author formulated proposals for improving domestic legislation 
aimed at strengthening public policy measures in terms of protecting the constitutional rights of citizens.

Keywords: Internet, cybercrime, electronic evidence, malware, IP-adress, information systems, disclosure, 
social networks, international cooperation.
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